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Glossaire Technique

Nous allons définir ici tous les termes techniques employés dans ce document.

Certificat : Le certificat numérique (ou électronique) se présente sous la forme d’un fichier. Il est
composé d’un bloc de données contenant, dans un format spécifié, les parties suivantes :
- la partie publique d'une paire de clés asymétriques
- les informations sur le porteur de cette paire de clés, telles que son identifiant, son nom, son
adresse e-mail, son titre, le nom de I'entité qui a délivré ce certificat, sa période de validité,
etc...
Il existe plusieurs types de certificats : les certificats de signature, les certificats de chiffrement, les
certificats racines (voir ci-dessous).

Certificat de signature : il permet d’authentifier I'auteur d'un document électronique et de garantir
I'intégrité du message. Ce certificat est présent dans la carte CPS.

Certificat de chiffrement : il est composé de deux clés, le certificat privé et le certificat public
(nommé « Certificat de confidentialité » sur lannuaire du GIP-CPS).

Le certificat de chiffrement permet de crypter un document électronique que seul le destinataire
pourra décrypter. Le chiffrement est réalisé avec la partie publique d'une paire de clés asymétriques,
analogue a un cadenas (le document électronique est placé dans un coffre verrouillé par le cadenas)
que seul le destinataire pourra déchiffrer grace a la partie privée d’une paire de clés asymétriques,
analogue a une clef (permettant d’ouvrir le coffre verrouillé).

Certificat d’authentification : certificat non utilisé. Il permet d’établir une connexion distante
sécurisée.

Liste de révocation (CRL) : CRL pour (Certificates Revocation List). Quelle qu’en soit la raison
(perte, vol, changement d‘information identifiant le porteur, ...), un certificat peut étre révoqué
(détruit). Dans ce cas lidentifiant du certificat est ajouté a une liste de fagon a informer les
applications de ne plus faire confiance a ce certificat.

Cette liste a une durée de validité tres courte (environ 3 jours) et doit étre mise a jour réguliérement.
Si cette liste est périmée, aucun certificat ne peut étre validé et la mise a jour de la liste de révocation
devient alors obligatoire avant tout accés a un certificat.

Autorité de Certification (AC) : elle a pour mission de signer les demandes de certificat et de
signer les listes de révocation. Cette autorité est la plus critique.

Certificat racine : ce certificat est généré par I'Autorité de Certification. Il permet de valider la
propriété et la conformité des différents certificats et de la liste de révocation.

Ce certificat représente l'identité de I’Autorité de confiance. Tous les certificats émis par I'’Autorité de
confiance reposent sur ce certificat racine pour pouvoir étre valides.
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IGC : C'est I'Infrastructure de Gestion des Clefs.

Autorité de Certification — IGC CPS

Certificats
Racine

'J

Certificats
Publics

CRL

A 4

Certificat
Privé

Messagerie Sécurisée

Une messagerie sécurisée permet I'échange de messages signés et/ou chiffrés.
Un message signé garantit I'intégrité du message et authentifie I'expéditeur :

- la signature numérique garantit a un niveau de sécurité trés élevé que I'émetteur est bien
la personne que vous connaissez (I'usurpation d‘identité est alors trés difficile) et que le
message n‘a pas été falsifié en cours de route

- un message chiffré garantit la confidentialité du message

- le chiffrage (ou cryptage) vous assure que le message n’a pas été lu en cours de route

Une messagerie sécurisée élimine 90% des risques relatifs a I'e-mail, principal vecteur d’infection
actuellement.

Pour chiffrer un message, I'expéditeur doit posséder le certificat public (= certificat de
confidentialité — définition de I'annuaire du GIP-CPS) du destinataire, sans quoi le
chiffrement est impossible.

Si un message est envoyé a plusieurs destinataires et que I'expéditeur n’a pas la totalité
de leurs certificats publics, on lui propose de supprimer les destinataires n’ayant pas de
certificat public ou de ne plus chiffrer le message.

Pour déchiffrer un message, I'utilisateur qui recgoit le message doit posséder son certificat
privé.

4/40 Cegedim Logiciels Médicaux — Guide d'utilisation de SMM



=/ S.Mm.

A
(‘ secure medical mail
b

Quels sont les plus d'une messagerie homologuée GIP-CPS ?

La signature du message est effectuée par la carte CPS. Le certificat de signature est donc
obligatoirement le certificat de signature stocké dans la carte CPS.

Le certificat de chiffrement est fournit soit par le GIP-CPS, soit par une autre organisation (dans ce
cas, il faudra inclure les certificats racine de cette organisation).

Il existe un lien entre le N°ADELI (bientot le n°® RPPS) et le certificat privé.

Pour pouvoir déchiffrer un message, le certificat privé doit étre installé ET la carte CPS doit étre signée
dans le lecteur.

Si le professionnel de santé n'a pas sa carte CPS ou que le lecteur est en panne, il existe un mode de
secours, via un mot de passe, qui permet a l'utilisateur de déchiffrer ses messages.

Pour pouvoir chiffrer un message, le certificat privé doit étre installé ET la carte CPS doit étre signée
dans le lecteur. Sans carte CPS ou en cas de panne de lecteur, il est impossible de chiffrer un
message.

Tout ceci n‘est évidement pas valable dans une messagerie classique qui n‘est ni homologuée GIP-CPS
et n'a aucune connexion a un lecteur CPS.

Pré-requis techniques

- JRE 1.4.2 installé sur le poste
- composants CPS 5.03 installé sur le poste
- Internet Explorer 6.00 minimum

Protocoles de messagerie supportés

- SMTP
- ESMTP
- POP

- LDAP
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Premiere exécution

Lors de la premiére exécution, il vous sera demandé de créer votre premier utilisateur qui sera
administrateur de la messagerie.

L'utilisateur administrateur a le droit de créer et de supprimer d'autres utilisateurs.
| Cr&zeinn o= Porilizaeane arlpiniseea iy %]

Création de I'utilisateur administrateur

Ceci est votre premiére exécukion, Yous devez créer [utilisakeur administrateur
en spécifiant son login et son mot de passe.

Login ukilis akeur
Mat de passe
Confirmation du mot de passe

Identification CPS

Titre Monsieur

o

Prénorm

Catéqgarie Administrateur

= Lecture de la carte CPS ’ o oK ] ’)v( ﬂnnuler]

Vous devez obligatoirement renseigner le login utilisateur, le mot de passe de secours (composé de 6
caractéres au minimum) au cas ou la carte CPS ne serait pas utilisable, et la confirmation du mot de
passe de secours.

La catégorie est obligatoirement « Administrateur ».

Nous vous conseillons de prendre le méme login que celui de la carte CPS, et de créer cet utilisateur
en fonction des données de la carte CPS en utilisant le bouton « Lecture de la carte CPS » (la
saisie du code PIN de votre carte n'est pas nécessaire a ce niveau).
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Connexion

Lors de I'exécution de la messagerie, il y aura une lecture préalable de la carte CPS pour connaitre son
détenteur.

| Trlznrifieaiion = Fuelizze=ne 3]

jeudi 4 janvier 2007 - 16:16
MNam de ['ulilisateur
Cernigre connexian
Login utilisateur COLMNILH
Code PIN |

=1 Changer de carte CPS | ‘ ﬁ Login zans CPS ‘

’ o oK H)(Ennuler]

Le login utilisateur sera donc renseigné par rapport a celui indiqué sur la carte CPS.
Seule la saisie du code PIN de la carte CPS est nécessaire au login.

Si la carte CPS insérée dans le lecteur n'est pas la bonne, il est possible de la relire aprés I'avoir
changée et cliqué sur le bouton « Changer de carte CPS ».

Pour pouvoir vous connecter avec le mot de passe de secours, il suffit de cliquer sur le bouton
« Login sans CPS » et d'indiquer votre login utilisateur et le mot de passe de secours.
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Aprés vous étre connecté avec la carte CPS et si vous étes administrateur de la messagerie, vous
aurez acces au paramétrage des utilisateurs (bouton « Paramétrage des utilisateurs » en bas a
gauche de la fenétre).

Irl=neificacion = Fueilizacair

jeudi 4 janvier 2007 - 16:20

Mam de 'utilisateqr | COUNILH THIERRY

Derniere connexion | 04/01/2007 16:11:29

Login utilisateur COLMNILH

Code FIMN o

&% Paramétrage des utilisateors |

Liste des utilisateurs de la messagerie :

' tilisateurs E]@E]

[ A Ajouter ] Marm =|
— Mongieur COUMILH THIERR'Y [Adrministrateur)
[ t) Modifier ]

| W Sypprimer |

L'utilisateur connecté ne peut étre supprimé et est obligatoirement de catégorie administrateur.
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Ajout d’'un nouvel utilisateur :

Craaiinn e o=l grilizaesny

Création de nouvel utilisateur

Login ukilis akeur

Mot de passe

Confirmation du mok de passe
Identification CPS

Tikre

o

Prénanm

Catégarie

=) Lecture de la carte CPS

|Mu:un5ieur

|thi|isateur

Modification dun utilisateur :

plnelifies i f= Farilizzaeanr sz eran=r

Modification de |'utilisateur administrateur

Login ukilis akeur

Mot de passe

Confirmation du mok de passe
Identification CPS

Tikre

o

Frénorm

Catégarie

=) Lecture de la carte CPS

(COUNILH

|******

|******

|:| |4IZII:II:IEE2I:I4E-IZII:IEI48,I'CTH

|Mu:un5ieur |

(COUNILH

THIERRY

|.ﬁ.dministrateur

sécur'enr'r]{edical mail
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Interface principale

[ e eI S g s - e = aRE|
Monsieur COUNILH THIERRY
Liste des dozsiers t hOa pe Obiet Fecu Tai_l\e ’_‘.I
IWOVETESRYOT] |21 | Dossiers persorreks @4 Morsiew COUNILH THI. Test signé 3 jeu. D4/01/2007 14:09 Eko
Carnet d adresses 4 Monsieur COUMNILH THI... Test signe 2 jeu. 04/01,/2007 14:03 4 Ko
84 Mongiew COUNILH THI... Test1 wven, 05/01/2007 10:26 2Ko
= 4l Eléments ervopés ['E) Maonszieur BRUNEAL ... re re re test ven, 05/01/2007 10:30 4 Ko
3| Eléments supprimés ['E) Maonsieur BRUNEAL P re re test ven, 05/01/2007 10:30 4 Ko
M ‘ il Eléments HPrim Met B4 @ Madame MARTINET M... Test messagerie 7 15:56 EF3 Ko
HehRUE < ) @4 & Monsiew BRUNEAU P RE : Lu: rere e test Liste des différents [r1e07  7ke
24 Monswgul COUNILH THI.. RE : Test messagerie messages contenus 71607 Ko
@4 & Chanoine ROBIN DAV ccoccoocoococcon d d . 7 1636 17 ko
- @4 Madame MARTINET M.. RE: TR: RE: Lu: e rere test ans un dossier 71640 BKo
) @ Picard 10 <picard10@ic... Lu: TR RE: Lu:rere e test 16:40 2Ko
H et ) Monzieur BRUNEAL P RE : Test messagene ven. 06/01/2007 16:40 2Ko
&ﬂ} Liste des différents ['E) Maonsieur BRUNEAL PL.. RE : RE : Test messagerie ven, 05/01/2007 16:41 7 Ko
24 supprimer comptes avec leurs @4 Morsiew BRUNEAL :
=4, Irmpimer dossiers e  GIP-C
'Y Monzieur BRUNE. sEagerie VEn
ted Mongieur BRUNEAI P RE:RE:RE: TR :RE : Lu:rere re test ven, 08/01/2007 16:567
@4 Monsieur COUNILH THI .. Test 2 ven: 05/01/2007 16:58
De: Autorite GIPCPS <autarte@certif. gip-cps.fre A:  THERRY COUMILH ¢picard1d
Bout d'acti Obiet : [GIP-CPS] vatis certificat Ce: Barre d'information
n ctions
outons dactio d’un message
) GIP-CPS A |
Bonjour,
Pigces jontes \
smime.pro
Affichage du message
Piéces jointes

10/40
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Iconographie des dossiers systeme d'un compte de messagerie

Boite de réception : les nouveaux messages recus seront stockés dans ce dossier

"
e

4 | Boite d’envoi : les nouveaux messages créés a envoyer seront stockés dans ce dossier

Eﬂ] Eléments envoyés : une copie des messages envoyés sera conservée dans ce dossier

£ '_ﬂ Eléments supprimés : les messages supprimés seront stockés dans ce dossier. Il faudra les
! re-supprimer ou vider ce dossier pour valider la suppression de ces messages

_jj Eléments HPrim Net : les messages HPRIM seront stockés dans ce dossier

ﬂﬂ Brouillons : les messages en cours de création et non envoyés seront stockés dans ce dossier

Iconographie du cycle de vie d’'un message

Message non lu

Message, chiffré et/ou signé, non lu

Message lu

Message, chiffré et/ou signé, lu

Message lu et répondu

Message, chiffré et/ou signé, lu et répondu

Message lu et transféré

BB elkEE

Message, chiffré et/ou signé, lu et transféré
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Un menu contextuel au niveau de chaque message permet de modifier son cycle de vie et d'accéder a
certaines actions :

"é] Imprimer

EE'B Répondre

E:E'B Feépondre & tous

% Transférer

b Marguer comme non lus)

é] SuUpprirner

L'affichage des messages se fait au format HTML via le composant de Internet Explorer.

Lors de la suppression d'un message, celui-ci sera en fait déplacé dans le dossier « Eléments
supprimeés ».

Pour supprimer réellement ce message, il faudra le re-supprimer depuis le dossier « Eléments
supprimeés ».

Pour récupérer un message supprimé contenu dans le dossier « Eléments supprimés », vous devez le
sélectionner et choisir la fonction « Déplacer vers le dossier "Boite de réception”>» du menu
contextuel.

-‘é] Imnprirner

&f’}_‘) Répondre

E:E'B Répondre & kous

% Transférer

4 Marquer comme non s

ﬁ Supprirmer

Déplacer vers le dossier "Boite de récepkion

Vous pouvez faire une multi-sélection pour la suppression des messages et pour la récupération des
messages supprimés.

La possibilité de créer d’autres dossiers sera envisagée dans une future version.
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Fonction d’envoi / réception

’ 41 Ervoper/R ec:ev::nir]

Le bouton ’/_ permet de garder la fenétre ouverte aprés la fin des opérations d’envoi/réception.

Le bouton | permet de fermer automatiquement la fenétre aprés la fin des opérations
d’envoi/réception.

Cette fonctionnalité vous donne la possibilité d’envoyer et de recevoir des messages, ainsi que de
mettre a jour au besoin vos CRLs (Certificat Révocation Lists). Ces CRLs sont nécessaires et doivent
étre a jour pour chiffrer un message. Vous devez donc effectuer cette action régulierement.

Lorsque c'est nécessaire, les CRLs sont mises a jour pendant cette opération d’envoi/réception
(environ tous les 3 jours). Les CRLs sont téléchargées depuis I'annuaire du GIP-CPS. Cette opération
peut durer quelques minutes (environ 3 minutes). A tout moment, vous pouvez annuler cette
opération (les opérations d’envoi — réception seront également annulées).

Le nombre de CRLs a télécharger est indiqué :

| LU e N T L T ) N b e L %]
0 tache sur 2 s'est déroulée avec succés
MHam Etat d'avancement Restant
Mize & jour des CRLs Téléchargement 014 0%
bonziewr COUMILH THIERRY Connesion 0%
= 3 Annuler

Cegedim Logiciels Médicaux — Guide d'utilisation de SMM 13/40
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Ainsi que la progression du téléchargement :

Frafelag sl rErantinng eg [=5581]23

0 tache sur 2 s'est déroulée avec succés

[= ]

M | Etat d'avancement | Festant |
Mize & jour des CRLs Téléchargement 2/14 14%
bonziewr COUMILH THIERRY Connesion 0%

o

L’'opération d’envoi/réception est effectuée par la suite :

Erar tles sndulsfrEranrinns e ressanes

1 tache sur 2 £'est déroulée avec succés

Maom | Etat d'avancement | Restant |

Mize & jour dez CRL: D éconnesion
kongieur COUMILH THIERRY Réception 4./37 12%:

Mouveau mail de Thiermy COUMILH <thiemy. counihi@cegedim.frx : TR : La Lettre des Editeurs SESAb:

L'existence de chaque message contenu dans la boite aux lettres des comptes paramétrés est vérifiée
dans la base de données du professionnel de santé. Si celui-ci est présent, on passe au message
suivant. Autrement il est téléchargé puis stocké dans le dossier « Boite de réception ».
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A la fin de cette opération, on vous indique le nombre de nouveaux messages recus :

Frafelag sl rErantinng eg [=5581]23

2 taches zur 2 se zont déroulées avec succés

MHam

| Etat d'avancement

| Restant |

Mize & jour des CRL:
tonziewr COUMILH THIERRY

Drécannesion
D éconnesion

Woug avez [ nouveau message

Ol Guiter

sécur'enr.r]{edical mail

Dans le cas ou le téléchargement des CRLs n’est pas nécessaire, seule I'opération d’envoi/réception

est indiquée :

Frafelag sl rErantinng eg [=5581]23

0 tache sur 1 s'est déroulée avec succés

MHam

| Etat d'avancement

| Restant |

Monzieur COUMILH THIERRY

Récephion 24/37

O e |

M ouveau mail de Maongieur COUMILH THIERRY <picard] i@icsf frr : Meszage pour le brovillon en zign

Cegedim Logiciels Médicaux — Guide d'utilisation de SMM
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Acceés a la fenétre des correspondants

E Carnet d'adrezses ]

Liste des différents correspondants :

Capner ofslfasgas E]

EXe | hom ~| ema |
| &Y Modiier | ROEIM David picard? @icsf fr
— SAMS Certificat picardiaicsf. fr

| W Sypprimer |

off e

Fiche d'un correspondant en ajout/modification :

e Junlifieailon du coneaee B e [E]

= ROBIN [ 1234 [s6-78-00-09-67 |~ Cettificat public

Prénam |DE“"iEI | Tél 2 | ; | |—'—'—'—'— | | E

Titre | | Fax | . | |——___ |

Speécialité | | M Identité M ational | |

Adresse E-Mail picard7@icsF fr |
| [Oépial [ Cabinet

cP | | |

Pays | |

MHote

Seuls les champs en rouge sont obligatoires (nom, prénom et e-mail).
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Acces au paramétrage de la messagerie — Gestion multi-comptes

’ :,} Proprigtés ]

Note importante sur le paramétrage des comptes de messagerie

Vous pouvez utiliser Secure Medical Mail® tout en conservant votre autre logiciel de messagerie non
homologué GIP-CPS. Par contre, vous risquez de rencontrer les problémes suivants dans cette
configuration :

Secure Medical Mail® bloque le compte de messagerie pendant ses communications avec le
serveur de messagerie. Si votre logiciel de messagerie classique essaye de communiquer avec
ce serveur en méme temps, il ne pourra pas bloquer ce compte et générera donc une erreur
de communication.

Votre logiciel de messagerie classique ne peut pas déchiffrer ou valider une signature
provenant des certificats du GIP-CPS sans une configuration préalable particuliere. Vous
obtiendrez donc une erreur lors de la lecture d'un e-mail sécurisé avec I'impossibilité de le lire,
de répondre ou de le transférer. La seule action que vous pourrez faire avec ce message sera
de le supprimer.

un compte de messagerie est majoritairement configuré pour supprimer les messages apres
les avoir récupérés du serveur de messagerie. Secure Medical Mail® ne pourra donc pas
recevoir les messages récupérés par votre messagerie classique et vice-versa (sauf
configuration particuliere).

| Copnias e pagiar == %]
[ 4P Ajouter I Hom =
Monszieur COUNILH THIERRY [Par défaut)
Autre compte

[ g Cerlificats Racine

Cette boite de dialogue permet de visualiser la liste des différents comptes de messagerie.

On offre la possibilité d‘ajouter, de modifier ou de supprimer un compte de messagerie.

Le bouton « Certificats racine » sert a visualiser la liste des certificats racine du GIP-CPS, et a
rajouter ou supprimer d'autres certificats racine d'autres organisations.

Le compte par défaut est le compte utilisé lors de la création d’'un nouveau message. L'utilisateur peut
changer le compte par défaut en le sélectionnant, puis en cliquant sur le bouton « Par défaut ».

| A NPLES U N ERFHUETI |.31

[ 4P Bjouter I _N'I'ITI v_
| &3 Modiier J
[ =& Sypprimer

[ Par défaut I

I Maonsieur PICARD

[ el Certificats Hacinel

Cegedim Logiciels Médicaux — Guide d'utilisation de SMM 17/40
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Ajout/Modification d’un compte de messagerie

L'écran de propriétés d'un compte de messagerie est divisé en deux parties :
- une partie décrivant les différents parameétres nécessaires a la connexion au serveur de
messagerie
- une partie décrivant les différents paramétres de sécurité

G R e s

Infarmation zur le compte Certificat de confidentialite

Mam affiché Ponsieur COUMILH THIERRY

[ Générer ... ] [ Révoguer ... ]

[Zertifical installé. [ Imparter ... ][ Exparter ... ]

[ Changement de carte CPS ]

Adregse e-mal | picard] @icsk fr

Serveur de coumer SMTH = p— p—
Fiegles générales de sécurité des messages

Toaujours Signer

Taujaurs Chiffrer

Importation des certificats de confidentialite

Se connecter & I'annuaire en ligne du GIP-CPS

Serveur sortant | smibp.cegedin. fr

[ N* de port
[1 Serveur de courier SMTP nécessitant une authentification

Mom d'utilizateur

Delégatairefs] du compte de messagerie
Mot de passe 4 Il E H

Serveur de coumer POP Marm |deritifiant -
Serveur entrant | pop3. cegeldim.ﬁ

[ N* de port

Womn d'utlisatewr | picard] #icsk.f

Mat de pasze Pt HP'rirn M et

[ Utilizer ce compte pour recevoir des messages HPrim Net
FRemize de: mazzages

3 |

Laizzer un exemplaire des messages sur le serveur Adrezze e-mail
[ « Ok l [}( Ar‘mulerlI
; A
Partie paramétrage Partie sécurité du
serveur compte
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Paramétrage de la partie serveur :

X

[ re

Irtorrmation sur le comphe cett  Nom et adresse e-mail affichés
Nem affiché | Monsieur COUNILH THIERFY A/L lors de I'envoi d’'un message %
Exporter ...

Adresse emal | picard] @icsf.br [ ]
Changement de carte CPS .

i enpuie o

Serveur de courmer SMTR

T - Régles générales de sécunté des messages
Serveur sotant | smtp.cegedim.fr 3 )
<+ 1nformations sur le serveur SMTP
[ M* de port | To
[ Serveur de courier SMTP nécessitant une authentification Imnpartation - 0 ',
Nom dutiisateur <4—F4==-m Identification nécessaire dans le cas

Délégatais d‘une connexion a un serveur ESMTP

Mok de passe

Serveur de coumer POP Mom Ideritifiart 2
Serveutenient | popd cogedim i <+ Informations sur le serveur POP

[ H* de port |

Mam dutlisatewr | picard] Zicsk 1

Mot de passe | s ueimnl  Identification nécessaire a
[Jusi] la connexion du serveur POP

Fiemize des messages
Laizzer un exemplaire des messages sur le serveur Adrezse Fman

e e——r

message sur le serveur
(attention dans ce cas a la
limite de taille de stockage de
la boite aux lettres)
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Paramétrage de la partie sécurité :

[ Hraunizess d cuipues dezsg ==

Intarmation sur le compte
Etat et gestion du certificat
de confidentialité

Mom affiché Nonsieu

Adresze emal | picard] @

= :ﬂ Centificat installé.

)

Certificat de confidentialite

[ Générer .. ] [ Hévoquer...]

]

[ Irnporter ... ][ Exporter ...

Serveur de courner SMTP

Sepveur sortant | smbpocegedim.fr

[ N* de port
[ Serveur de courrier Sk
Mam dutilizateur

Régles de sécurité
appliquées lors de la création
d’un message non médical

Mot de pasze

]

[ Changement de carte CPS .

Reégles générales de securité des messages
Toujours Signer

Toujours Chiffrer

Importation des cetificats de confidentialicé

Se connecter & l'annuaire en ligne du GIF-CPS

P élegatairels) du compte de messagerne

L'utilisateur autorise le logiciel a se connecter a I'annuaire
du GIP-CPS pour récupérer les certificats publics manquants
des destinataires d'un message chiffré (vivement conseillé)

[#]=]

Mo Identifiant

L1 14 O poie

Mam dutilizateur | picard] Zicsk.fr

Mot de pagse | Partie délégation du

Remise des messages compte de messagerie

/—IvPlim Met

[ Utiliser ce compte pour recevair des messages HPrim Met

Laizzer un exemplaire des me!

A cocher, dans le cas ol le compte
est dédié a la réception des
messages HPRIM Net

/ Adrezse e-mail

[« o ][ X aonuer]

| Générer ... |

Ce bouton sert a demander I'enregistrement d’

premiére action a effectuer pour pouvoir chiffre

Une boite de dialogue permettant de définir vo

un certificat privé dans l'annuaire du GIP-CPS. C'est la
r un message.

tre mot de passe de secours (dans le cas ou le lecteur

CPS ne fonctionnerait pas, ou si vous n‘avez pas votre carte CPS) apparaitra.

| Trl=nrificariog

Youz devesz indiguer ici le mot de pazse de secowrs de watre certificat

privé, Celui-ci ezt utilizé lorsque

par volre carke CPS [Wol, perte,
CPS]. et larzque vous vaudrez exporter votre certificat zous forme de
fichier. Le mat de pazze daoit comporter au moing 8 caractéres.

ot de pasze de secours |

Confirmation

%]

WOLIE e poumez pas vous identifier
oublie, dyzfonctionnement du lecteur

| ok [ X annue |

Cette demande sera émise par le biais d'un message automatique envoyé immédiatement.
Le certificat sera disponible quelques minutes plus tard dans votre boite aux lettres, lors d’une
opération d’envoi/réception. Il sera automatiquement configuré pour ce compte de messagerie.

Un message sera affiché pour vous en avertir.

PS : le message envoyé au GIP-CPS n’est pas stocké dans les éléments envoyés.

20/40
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R &wogquer ...

Ce bouton permet de faire une demande de révocation d’un certificat.
Vous pouvez effectuer cette demande dans le cas :
- de la diffusion accidentelle du certificat privé
- d'un changement d’adresse mail du compte de messagerie

Cette demande sera émise par le biais d'un message automatique envoyé immédiatement.
Vous recevrez un message de confirmation quelques minutes plus tard dans votre boite aux lettres,
lors d’une opération d’envoi/réception.

Un message sera affiché pour vous en avertir.

PS : le message envoyé au GIP-CPS n’est pas stocké dans les éléments envoyés.

Irmparter ...

En cliquant sur « Importer », vous pouvez récupérer un certificat sous la forme d'un fichier. Cette
fonctionnalité vous permet par exemple de récupérer un certificat depuis un backup.
Une boite de dialogue permettant de sélectionner le certificat sous forme de fichier apparaitra :

= —

; )
sl (%)%},
Fiegarder danz : | |05 Magasin_ Certificats L___, W

[Chconf_crt

Y
"a iThconf_ke
Mes documents  [LZ)conf _key
récents (el

:_ 1?"|

Bureau

ez documents

=
!:E
Poste de travail

._.'_:‘l Moarm du fichier : i.:l
Favaris réseau | Fichiers de type; Certificats PECS #12 [%.p12) el
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E=parter ... J

Permet de sauvegarder votre certificat vers un fichier (backup). Une boite de dialogue pour saisir
votre mot de passe de secours apparaitra :

I Enatoy

kot de paszze

Confirmation

Erregiztrer danz ; ||ﬁ picard O B A

3 o hiskary
D o

Mes documents  [L)BKLTools
récents [LZJHPRIM

I Imporksml
@ EﬂMagasin_CertiFicats
IaMagasin_CertiFicats_nld

ICimajbase
[aMiddlecra

|‘-‘~‘"? iTjobj
[ChPackageCracle

ez documents
[CRSRC

ICitreeview conkact

? Ihilser

Poste de travail

q Morm du fichier - |

Favaris réseau | Type; |Eertificats PECS #12[7.p12)

Bureau

i E nrequztrer I

[ Anruler ] |

<l <

22/40 Cegedim Logiciels Médicaux — Guide d'utilisation de SMM



S.mm

secure medical mail

Pour paramétrer la partie « Certificat de confidentialité », il est nécessaire d‘avoir les CRLs a jour.

Si ces CRLs ne sont pas a jour (absentes ou révoquées), nous vous inviterons a les mettre a jour.

[erdunizes dl euiniyes 2l @
Information eur le compte Certificat de confidentialite [ ] [ ]
i | : Les CRLs ne sont pas & jour Générer .. Révoquer ...
Mam affiché Monsiewr COUMILH THIERRY - Chiffrement impossible ; t
Adresse e-mal | picard] @icst fr -_mpor Sl
[ tettre & jour les CRLs ] [ Changement de carte CPS . ]

Serveur de coumer SMTP =
Fegles générales de sécurité des meszages

tp. dim. f : ;
Serveur sotant | smip.cegedin.fr S s Sine
[ M* de part | Cht
[ Serveur de courier SMTP nécessitant une authentification Importation des certificats de confidentialite

Nom dutiissteur | JORNECHEra | annuale-e

D élégataire(s| du compte de messagerne
Mot de passe
Serveur de coumer POP Kaom Idertifiant %
Serveurentrant | pop3.cegedim.fr
[ M* de part |
Mom dutiizatewr | picard] Ficsk fr

Mot de pagze | messees HFrim Met

Remize des meszages
Laizzer un exemplaire des messages sur le serveur Adresse e-mail

’ W Ok ] ’}( Annuler]

Si vous essayez de générer votre certificat alors que les CRLs ne sont pas a jour, le message
d’avertissement suivant apparaitra :

|E ATTENTION

Yous devez mettre & jour lesz CRLs avant de
aénérer vatre certificat de chiffrement.

Ok
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Délégation : Permet de déléguer la gestion de son compte de messagerie a un autre professionnel
de santé.

De cette fenétre, vous (le délégataire) pourrez visualiser les différents professionnels de santé (les
délégués) a qui vous aurez délégué votre compte de messagerie.

Les délégués pourront visualiser et déchiffrer vos messages recus. Mais ils ne pourront pas répondre
en votre nom a ces messages.

Pour pouvoir déléguer votre compte, vous devrez cliquer sur le bouton . Votre carte CPS sera lue
et I'on vous demandera de saisir votre code PIN, puis une lecture de la carte CPS du délégué avec
saisie de son code PIN sera demandée également.

Apres cette série de validations, une délégation sera établie entre vous deux.

En cliquant sur le bouton E], vous supprimerez une délégation avec le professionnel de santé
sélectionné.
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Gestion des certificats racine

Cette partie est expliquée en détail dans le chapitre « Cinématique d’envoi d'un message chiffré et

signé ».
Caprificsrs farine E]

[ 4 Ajouter ] Marn =| o
ac-clazze-0-gips-cpz-crlzsigner. cer E‘

| ac-clazze-0-gips-cpz.cer

ac-clazze-1-gips-cps-crlsigner. cer

ac-clazze-1-gips-cps. cer

ac-clazze-2-qips-cpz-crlzigner. cer

ac-clazze-2-Qipz-cps. cer

ac-clasze-3-qipz-cpe-crlzigner. cer @

 off e

| W Sypprimer

Les certificats racine grisés ne sont pas supprimables (cas des certificats racine du GIP-CPS).

Lors de l'ajout d'un certificat racine, la boite de dialogue permettant de sélectionner le fichier
contenant le certificat racine apparait :

Begarder dans : |ﬁ conf_crt G ﬁ £®

@

b ez documents
récents

=

Bureau

-

Mes documents

48

Poste de travail

HDH‘fduﬁCHi;EFZ | i Clrerie I

Favoris réssau  Fichiers de type : |Eertificat><.5EIEl [* cer) [ Annuler ]

NB : la suppression d’un certificat racine ne sera effective que lors du redémarrage de I'application.
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Création d'un nouveau message

’ 4 Mouveau ]

Acceés a la boite de

Compte de messagerie utilisé

- - I dialogue permettant de pour I'envoi du message
Choix de I'importance - sélectionner les destinataires
du message IE SHRTES /. Y
j Importance Ce messhge va &lre envoyé avec le compte [ Monsieur COUNILH THIERRY
() Haute
) Momal
Modification de la ) Faible Dbiet :
sécurité du message [\ : S Liste des destinataires et
_ Sécurite . = objet du message
Signer 4 Sl & Eﬂ_a =
Chiffrer

’ »& Camet dadresses ] \
1y m vec
’ = Ajouter une pisce ] Corps du essage a

mise en forme

Ajout/Suppression /
des piéces jointes

Pigces jointes

Liste des piéces

- —>
jointes

La création d'un nouveau message se fait en HTML via le composant d'édition HTML de Internet
Explorer.
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Dans le cas ou les CRLs ne seraient pas a jour, le chiffrement ne sera pas possible. Par contre vous
aurez la possibilité de les mettre a jour directement :

r -.-q:
TR 1)k
‘ Ce meszage wa élre envoyé avec e compte [ tonzigur COUMNILH THIERRY Ji“j

Importance

) Haute
& Mormal

) Faible Objet ;

Meszage
ATTENTION : LaC.M.IL impose de sécurizer les échanges de données médicales.

staner g oM~ = [s]<])(s]

Seécurite

Information

Les CELs ne zont pas & jour
- Chiffrement impozsible

[ b ettre & jour les CRL: ]

[ @Eamet d'adresses ]

[ +Ainuterunepiéce ]

Figzes jointes

| 24 Envoyer || | SfH annuer |

Si vous commencez un nouveau message et que vous cliquez sur « Quitter » ou sur la croix de
fermeture de la fenétre, on vous proposera de stocker votre message dans le dossier « Brouillons »
pour pouvoir le continuer plus tard.

2 ) CONFIRMATION

Youlez-vous enregistrer les modifications apportées & "Meszsage zans objet” ¥

Qi Han | | Annuler
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Si vous cliquez sur le bouton « Envoyer », vous avez le choix entre :
- envoi immédiat, le message sera stocké dans le dossier « Boite d’envoi » et une opération
d’envoi sera réalisée sur le compte sélectionné
- envol différé, le message sera stocké dans le dossier « Boite d’envoi » et sera envoyé lors
d’une opération d’envoi/réception

Dans le cas ou vous fermez votre messagerie alors qu'il y a des messages non envoyés dans votre
boite d’envoi, vous verrez le message suivant :

E) CONFIRMATION

Des messages =& frouvent encore dans |a baite d'envaoi,
Woulez-vous les envaver maintenant

Qi M an
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Crulsly =g asiinaralres I‘J‘
Destinataires du messzage - [Principal]
Filtre \ -
) Corespondant A =
) Utilisateur
Cette icone indique que le
’ \,& CReh d-adresgis ] professionnel de santé posséde un
certificat public, permettant de lui
envoyer un message chiffré. Il suffit
de cliquer sur licone pour afficher le — -
Filtre d'affichage détail du certificat. estinataires du message - [En copie]
positionné par défaut sur
« Correspondant ».
« Aucun > : affiche a la fois les L'absence de cette icone indique que le
correspondants et les professionnel de santé ne possede pas de
utilisateurs du systeme. certificat public. Si le professionnel de santé désire
lui faire parvenir un message chiffré, le logiciel va
se connecter sur I'annuaire du GIP-CPS (si le
professionnel I'a autorisé dans le paramétrage de
son compte) pour essayer de récupérer son
certificat public.
’ \/ Ok ] [ ){ .t'-‘mnulerl
1l sera affiché dans cet écran la liste des correspondants et des utilisateurs du systéme.
Par défaut, le filtre sera positionné sur « Correspondant ».
29/40
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Cinématique d’envoi d’'un message chiffré et signé

Eléments nécessaires pour le chiffrement d’'un message

Vous devez paramétrer une chaine de certification compléte :
- les AC (Autorités de certification) Racines (Pré-Installées)
- un certificat numérique personnel
- les CRLs a jour

Pour le cas du GIP-CPS, les AC Racines existent en version de production ou en version de test.

Le logiciel de gestion de cabinet sera livré paramétré avec toutes les AC Racines du GIP-CPS en
version de production.

Vous aurez la possibilité de rajouter d'autres AC Racines d’une autre organisation.

Pour cela vous devrez, depuis le client de messagerie, accéder a la fonction « Propriétés » et cliquer
sur le bouton « Certificats Racine » :

| Ceprlfies g M= %]

’ G0 Ajouter Mam i
CRLSIGM.0. E=FPL.CLOT.PROFESS VOO, cer

CRLSIGM. O E=PL.CLOZ.STRUCTURMOD. cer

CRLSIGM. O E=FPL.CLOZ.STRUCTURMOD. car

LABO CEGEDIM. cer

RACIME M ExPLAMONYME W00 cer |
RACIME M E=PL PROFESS W00 cer
RACIME.M.EXPLSTRUCTUR WO cer

Vous ne pourrez pas supprimer les AC Racines pré-installées du GIP-CPS. Vous pourrez cependant
ajouter ou supprimer d'autres AC Racines d‘autres organisations.

Lors de I'ajout d'un certificat, une boite de dialogue permettant de sélectionner un fichier s‘ouvrira.
Lors de la suppression d’un certificat racine, un message de confirmation vous sera proposé.

La suppression ne sera effective que lors du prochain lancement du logiciel (déchargement en
mémoire du certificat racine).

NB : dans le cas ol vous supprimez un certificat racine par erreur, le fait de I'ajouter aussitot, sans
avoir relancé le logiciel générera une erreur indiquant que le certificat racine existe déja.

Vous devez avoir un certificat personnel paramétré sur le compte de messagerie que vous souhaitez
utiliser pour signer et chiffrer vos messages. Vous ne pouvez avoir qu’un seul certificat par activité
présente sur votre carte CPS.

30/40 Cegedim Logiciels Médicaux — Guide d'utilisation de SMM



Pour cela, allez sur le paramétrage de votre compte de messagerie :

I FrupfEigs di cupnuie = e

Intormation sur le compte
Maom afficheé Monsieur COUMILH THIERRY

Adresse emal | picard] @icsf fr
Aucun certificat
disponible

Serveur de courmer SMTP

Servedr sorkant | smbp.cegedinn. fr

[ M* de port
[] Servewr de courier SMTP nécessitant une authentification

Mo d'utilizatecr

Mot de passe

Serveur de courer POP

Servedr entrant _pop3.ceg§dim. fr
[ N* de part

Mom dutiisatewr | picard] Zicsk fr
Mot de passe | s

Remise des messages
Laizzer un exemplaire des messages sur le senrveur

Certificat de confidentialite
Aucun certificat disponible

- Chiffrerment imposzible

Reégles générales de secunité des meszages
Toujours Signer

Importation des certificats de confidentialite
[élegataire(s] du compte de messagene

Mom

HFfim Met

Adrezse e-mail

— s
{ secure medical mail
-
-
[ Générer ... ] [ Révaquer ... ]

[ Changement de carte CPS ]

Ideritifiant

[#]=]

[« ok | [ € anner]

Vous pouvez demander au GIP-CPS un certificat de confidentialité

« Générer... ».

Une demande de confirmation sera proposée :

E) CONFIRMATION

IUne demande de génération d'un certificat de chiffrement wa
Etre envoyée & destination du GIF-CPS.
Woulez-vous continuer cette opération 7

en utilisant

Qi

M an

le bouton

Si vous n‘avez pas votre carte CPS pour déchiffrer un message (vol, perte, oubli), votre mot de passe

de secours sera demandé.

| Tr|=n i fiearingg

Yous devez indiquer ici le mat de pasze de secours de votre certificat

privé. Celu-ci est utilizé lorsgque vous ne pourrez paz vous identifier

par votre carte CPS Vol perte, oublie, dusfonctionnement du lecteur
CF5]. et lorsque vous voudrez exporter votre certificat sous forme de

fichier. Le mot de passze doit comporter au moins 8 caractéres.

kot de pasze de secours |

Confirmnation

%]

| ok | [ X annuer|

Dans le cas ol votre carte CPS posséde plusieurs situations d’exercice, vous devrez choisir la situation
d’exercice pour laquelle vous demandez un certificat de confidentialité.
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Le message de confirmation suivant sera affiché :

"iJ INFORMATION

Ilne demande de génération d'un certificat de chiffrement wient
d'étre envayée i destination du GIP-CPS.
Wous recevrez votre certificat de chiffrement dang wotre
mezzagene dicl quelgues inztants.

Ok

Quelgues minutes plus tard, un e-mail du GIP-CPS sera disponible dans votre « boite de
réception », aprés une opération « Envoyer / Recevoir ».

Soit I'opération se passe bien, et vous obtiendrez le nouveau certificat qui sera automatiquement
installé.

Dans le cas contraire, vous serez averti d'une erreur et vous devrez donc renouveler |'opération
ultérieurement.

Le certificat public - ou certificat de confidentialité - associé au certificat privé sera disponible sous 24
a 48 heures sur l'annuaire du GIP-CPS. Il faudra donc attendre 24 a 48 heures avant de pouvoir
recevoir un message Sécurisé.
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Si I'opération s’est bien passée, le certificat sera automatiquement installé sur votre compte de

messagerie.

Les options suivantes seront alors automatiquement activées :

- toujours signer
- toujours chiffrer

- se connecter a I'annuaire en ligne du GIP-CPS

| #ausizizs i coes 4=,

Intormation sur le compte
Mam affiché | Mansiewr COUNILH THIERRY

Adresse emal | picard] @icsf fr
Serveur de courmer SMTP

Serveur sotant | smkp.cegedinn.fr

[ M* de port
[] Servewr de courier SMTP nécessitant une authentification

Marn dutiisateur |

Mot de passe

Serveur de courer POP

Serveur entrant _pop3.ceg_§t-:|im.-fr
[ N* de part |

Mo d'utilizateur :picard‘l Ficshfr
Mot de passe | s

Remise des messages
Laizzer un exemplaire des messages sur le senrveur

Certificat de confidentialite

o)

[ Générer ... ] [ Révaquer ... ]

Eelli[ical installé. [ Imparter .. H Exporter ... ]

[ Changement de carte CPS . ]

Reégles générales de secunité des meszages
[¥] Toujours Signer
Toujours Chiffrer

Importation des certificats de confidentialite
Se connecter & I'annuaire en ligne du GIF-CPS

[élegataire(s] du compte de messagene

Mom Ideritifiant

HPnim Met
[ Utiliser ce compte pour recevair des messages HPvim Met

Adrezse e-mail

=

[« ok | [ € anner]
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Vous pouvez maintenant envoyer votre premier message sécurisé :

Momsizur COUMILH THIERRY

Impﬁﬂance ‘ Ce meszage va étre envopé avec e compte [
O Hads \9& | |
& Maomal [\w EC'"J | |
O Faible Obist: | |
Sé‘c:u‘rfté ‘ ezzage
i Sinar % e [ ) Weex @< - (@) (e ]2]s]
Chiffrer &

[ @E_amét dadresses J

[ *.-’-‘xiéut_erunepiéce, J

| W Cppnmer UAE pisce

Pisces jnintes

Pour le choix des destinataires, cliquez sur les boutons [w A ] ou [w ':'3"'] :
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Cnulalr des desfinntaires

Filtre |

® Hucun
() Comespondant
7 Uilizateur

[ \&E\emet dadresses l

Filtre d'affichage
positionné par défaut sur
« Correspondant ».
« Aucun » : affiche a la fois les
correspondants et les
utilisateurs du systéme.

Destinataires du message - [Principal]

El Mom =
ROEIM David

Monieyr COUNILH THIERRY

Cette icone indique que le
professionnel de santé posséde un
certificat public, permettant de lui

envoyer un message chiffré. Il
suffit de cliquer sur I'icne pour
afficher le détail du certificat

stinataires du meszage - [En copig]

L'absence de cette icone indique que le
professionnel de santé ne possede pas son
certificat public, permettant de lui envoyer un
message chiffré. Si le professionnel de santé
désire lui faire parvenir un message chiffré, le
logiciel va se connecter sur I'annuaire du GIP-CPS

(Si le professionnel I'a autorisé dans le
paramétrage de son compte) pour essayer de
récupérer son certificat public.

ai

v.“" Ok, l ’)( Annuler]
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Pour cet exemple, nous allons volontairement envoyer un message a un correspondant qui n’existe
pas.

[ @E_arnét d'adresses J

[ *Aidut_erunepiéce_, J

| W Sppnmer Uie pigce

Impnrtﬁmc:e Ce message va étre envoyé avec le compte [ Monsieur COUMILH THIERRY ]

© Haute \w i |Sahs Certificat <picard_____Eicst - :david ROBIM <picardf@icsf frx |

@ NDn‘n.ﬂ [w DC"'J | |

) Faible Dbiet : |F'remier mezsage chiffré |
oo Hessage

) Signer B [0 o) @[]~ s (@) (e)s)s)

Chiffrer -

“Piges jointes

Premier message chiffré =
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Lors de I'envoi du message, étant donné qu’il manque le certificat public de « Sans certificat », et que
le professionnel de santé a autorisé le logiciel a se connecter sur I'annuaire public du GIP-CPS, celui-ci
va essayer de récupérer le certificat public de I'utilisateur picard @icsf.fr.

S'il n’existe pas, il essaiera ensuite de récupérer le certificat public de « Sans Certificat ».

Apres cette étape, s'il manque toujours les certificats publics de certains destinataires, la fenétre
suivante s'affichera :

[ Chiffrernent o ==l I.ﬂ1
Frobléme de chiffrement du meszage

) Supprimer ce: destinataies sans certificat de chiffrerent

i SAMS Certificat < picard racaf. fr

i) Me pas chiffrer le meszage

[ Wair la chaine de chiffrement

Une fois le destinataire « Sans Certificat » supprimé des destinataires, le message sécurisé est
envoyé.
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HPRIM Net

c
=
m
3

Pour activer la réception des messages HPrim Net, vous devez configurer un compte de messagerie

dédié a cette action.

r Hrunrigids i egpiure e izsss =
Information ur le comphe
Mo affiché Monsieur COUNILH THIERRY

Adresze emal | picard] @icsf fr

Serveur de coumer SMTP

Serveur sorkant | smbtp.cegedinn. fr

[ N* de part
[ Serveur de courrier SMTP nécessitant une authentification

Mom d'utilizatewr

ot de pazze

Serveur de coumer POP

Serveur entrant lpopS.ceggdim. fr
[ H* de port

Mom d'utiisatewr | picard] icst.ir
Mot de pagge | s

Remize des messages
Laiszer un exemplaire des messages sur le serveur

.:.3_1
Certificat de confidentialite

[ Générer ... ] [ Réwvoguer ... ]
Certifical installé. [ Importer ... H Exporter ... ]

[ Changement de carte CPS . ]

Fegles genérales de sécunité des messages
Tajours Sigrner
Toujours Chiffrer

Importation des certificat: de confidentialiie
Se connecter & l'annuaire en ligne du GIP-CPS

Delégatairefz] du compte de meszagere D
+] =]

Mo Idertifiart
HFfrirn Met
Ltilizer ce cormpte pour receyor des messages HPrirm Mek
Adresse e-mail
’ « 0k ] [ ]{ Annuler]

Inscrivez-vous ensuite a chacun des serveurs des laboratoires desquels vous souhaitez recevoir des
résultats, en indiquant leurs adresses mail puis en cliquant sur le bouton « Inscription... ».

Si vous activez « Utiliser ce compte pour recevoir des messages HPrim Net », vous aurez
accés a un nouveau dossier de stockage dans votre client de messagerie nommé « Eléments HPrim

Net ».

= § | Dossiers perzonnels

t, Boite de réception [5)

wy Boite d'envaoi

4| Eléments envoyés
1 Eléments supprimés
il Eléments intégrés
il Eléments HPrim et
w3} Brouillons

Tous les messages HPrim’Net seront stockés dans le dossier éléments HPrim Net lors d’une opération

d’envoi/réception.

Les différentes piéces jointes des messages Hprim seront stockées dans le répertoire configuré dans le

fichier standalone.ini via la clé CHEMIN_HPRIM.
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Les équipes CLM vous souhaitent une bonne utilisation de votre
messagerie médicale sécurisée SMM.
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